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Policy for informationssakerhet
Allmant

Denna policy tydliggor syfte med och ansvar for ett sakert elektroniskt informationsutbyte vid
Hogskolan, i enlighet med foreskriften VERVAFS 2007:2. Utgangspunkten &r att Hogskolans
information ar en viktig resurs som maste hanteras pa ratt satt. Saker information &r en
forutsattning for att Hogskolan skall kunna tillhandahalla utbildning, bedriva forskning och
samverka med det omgivande samhéllet och att tilltron till verksamheten inte skall &ventyras.

Informationsséakerhetsarbetet skall vara forebyggande, langsiktigt och kostnadseffektivt. Det
genomfors pa ett valstrukturerat satt och med stod av Hogskolans ledning. En viktig grund &r
engagemang hos alla medarbetare.

Lamplig utbildning och kontinuerlig kompetensutveckling inom omradet bor darfor erbjudas
alla medarbetare.

Definitioner

Informationssédkerhet omfattar saval administrativ som teknisk sakerhet. Administrativ
sékerhet avser sékerhet vid behandling och/eller lagring av information. Teknisk sakerhet
avser sakerhet genom tekniska I6sningar.

Teknisk sékerhet kan i sin tur uppdelas i fysisk sakerhet och IT-sékerhet. Fysisk sdkerhet
avser fysiskt skydd for t.ex. datamedia medan IT-sékerhet avser sakerhet for information i
informationsbehandlande tekniska system. IT-sékerhet kan vidare uppdelas i datasakerhet
och kommunikationssékerhet. Datasékerhet avser skydd av data och IT-system mot t.ex.
obehorig atkomst. Kommunikationssékerhet avser sakerhet i samband med 6verforing av
data.

Syfte

Syftet med Hogskolans informationssékerhet ar att skydda information mot olika hot och att
skapa ett effektivt skydd genom att tillférsakra

- riktighet — informationen skall skyddas mot oavsiktlig och avsiktlig férvanskning,

- tillganglighet — informationen skall vara tillganglig for behorig anvéndare efter dennes
behov pa forvantat satt och i dnskad omfattning,

- sekretess — informationen skall skyddas sa att den inte avsiktligt eller oavsiktligt gors
tillganglig for obehoriga eller kan nyttjas pa annat otillatet satt,



- sparbarhet — utforda bearbetningar och andra operationer skall vara mojliga att harleda
genom befintliga rutiner till enskild individ (anvandare) och tidpunkt.

Genomfdrande, ansvar och organisation
Arbetet med informationsséakerhet skall samordnas med 6vrigt séakerhetsarbete vid larosatet.

All information ar skyddsvard men till olika skyddsnivaer. En avvagning mellan énskad
skyddsniva och effektivt utnyttjande av Hogskolans resurser skall efterstravas.

En effektiv och séker hantering av informationen kraver att skyddsvarda tillgangar identifieras
och relevanta hot bedéms.

Det 6vergripande ansvaret for Hogskolans verksamhet har hogskolestyrelse och rektor.

Det operativa och samordnande ansvaret for informationssakerheten ligger pa
informationssékerhetschefen. Rektor utser informationssakerhetschef. Ansvaret i évrigt foljer
Hogskolans delegationsordning.

Varje medarbetare ar ansvarig for att kanna till och efterleva de regler som fastslagits i
denna policy liksom 6vriga riktlinjer och instruktioner inom sékerhetsomradet.



