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Inledning

Hogskolan ska se till att dataskyddsférordningen (GDPR) f6ljs och arbeta proaktivt med att undvika
personuppgiftsincidenter.

Rutinen omfattar Hogskolans identifiering och hantering av personuppgiftsincidenter. Vidare klargdr
rutinen hur Hogskolan skapar medvetenhet kring de risker som féljer av personuppgiftsincidenter.

Omfattning

Rutinen omfattar hela Hogskolan.

Vad ar en personuppgift?
Personuppgifter ar all information som kan knytas till en levande person. Det ér till exempel:

e Namn

e Personnummer

e Adress

e Fotografi av en person

e Fingeravtryck

e Uppgift om en persons etniska ursprung
e Uppgift om en persons politiska asikter

Vad ar en personuppgiftsincident?

En personuppgiftsincident ér en sékerhetsincident som kan innebéra risker for ménniskors fri- och
rattigheter. Riskerna kan innebéra att nagon forlorar kontrollen Gver sina uppgifter eller att
rattigheterna inskrianks. Exempel:

e diskriminering, identitetsstold, bedréigeri, skadlig ryktesspridning
e finansiell forlust
e brott mot sekretess eller tystnadsplikt

En personuppgiftsincident har till exempel intrdffat om uppgifter om en eller flera registrerade
personer! har

e blivit forstorda
e gatt forlorade pa annat sétt
e kommit 1 ordtta hinder

Det spelar ingen roll om héndelsen har skett oavsiktligt eller med avsikt. I bada fallen ar det
personuppgiftsincidenter.

! Med registrerad person avses en person vars personuppgifter pd nigot sétt behandlas, t ex samlas in, lagras,
bearbetas med mera inom ramen for Hogskolans verksamhet.
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Hogskolans dataskyddsombud svarar pé fragor vid osdkerhet. Dataskyddsombuden kontaktas via
registrator@hig.se. Dataskyddsombudsgruppen bestar av registratorer, sakerhetsansvarig, och
informationssékerhetsansvarig.

Exempel pa personuppgiftsincidenter

e Nagon obehorig part har fatt tillgang till personuppgifter, till exempel om nagon har skickat
personuppgifter till mottagare som inte skulle ha uppgifterna.

e Datorer som innehaller personuppgifter har forlorats eller stulits.
Nagon har dndrat personuppgifter utan tillstand.

o Personuppgifter ar inte tillgéngliga for den som behdver dem, och det leder till negativa
effekter for de registrerade personerna.

Anmala personuppgiftsincident till Integritetsskyddsmyndigheten (IMY)?

1. Av vem och hur ska anmalan goras?

Hogskolan r i egenskap av personuppgiftsansvarig ansvarig for att uppritta anmaélan.
Personuppgiftsbitriden® ir skyldiga att rapportera personuppgiftsincidenter till
personuppgiftsansvarig.

Om incidenten ror ett system &r det systemansvarig som gér anméalan. Om incidenten inte ror ett
system, anméler den som upptéckt incidenten.

Anmilan skickas till registrator@hig.se. Darigenom kontaktas dataskyddsombudsgruppen direkt, som
bistar anmélaren med en forsta bedomning av om incidenten &r allvarlig.

Nar en anmélan inkommer till registrator@hig.se kontaktar registrator dven sakerhet@hig.se om
incidenten ror t ex IT-system eller stulna datorer. Sakerhetsgruppen bedéomer om tekniska
sdkerhetsatgirder méste vidtas for att begransa skada och risk, exempelvis om brandvaggar behover
séttas upp eller en stulen dator 14sas.

Allvarlig incident — anmélan till IMY

Om incidenten konstateras vara av en sadan art att den ska anmélas till IMY, gors en anmélan dit —
beroende pa vad som skett gérs denna anmélan av systemansvarig (om det ror ett system) eller
ansvarig chef for avdelningen dér incidenten skett. Se bilaga 1 for dokumentationsunderlag.

En kopia av anmélan som skickas till IMY skickas till registrator@hig.se for diarieféring. Nér beslutet
frdn IMY kommer ska dven det diarieforas.

En personuppgiftsincident kan vara av sadan art att det inte &r tydligt till exempel hur ménga som
drabbats eller hur incidenten har skett, varvid en utredning maste genomforas for att klarlagga
situationen. Aven om incidenten kriver att Hogskolan genomfor en utredning av det intréffade, maste

2 Tidigare Datainspektionen.
3 Personuppgiftsbitride &r nigon som behandlar personuppgifter it annans rikning. Ett vanligt exempel &r
leverantdrer eller andra ldroséten eller myndigheter som driftar molntjénster dar Hogskolan lagrar personuppgifter.
Hogskolan é&r fortfarande ansvarig, men personuppgiftsbitradet lagrar uppgifterna vilket i sig &r en
personuppgiftsbehandling.
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anmadlan skickas till IMY inom 72 timmar. Anmaélan till IMY kan vara inkomplett for att senare
kompletteras efter genomford utredning.

Utredning genomfOrs av ansvarig avdelning, alternativt systemansvarig om incidenten skett i ett IT-
system. Hogskolans dataskyddsombud ar radgivande, och nds via registrator(@hig.se.

Innehall i anmalan av personuppgiftsincident

Information om vad som ska ingd i en anmélan avseende personuppgiftsincidenter aterfinns i IMYs e-
tjéinst fOr att rapportera personuppgiftsincidenter. Se bilaga 1 for dokumentationsunderlag vid
personuppgiftsincident.

Sen anmalan

Om anmélan till tillsynsmyndigheten inte gors inom 72 timmar ska Hogskolan motivera forseningen.
Anmadlan syftar till att gora det mojligt for IMY att se och bevaka vilka atgirder som vidtas for att
motverka negativa effekter av det intraffade. Om det blir nédvéndigt kan IMY ocksa komma att utéva
sina tillsynsbefogenheter for att f& den som ar ansvarig for behandlingen att vidta nddvéndiga atgérder.

Mindre allvarlig incident — hanteras internt

Anmailningsskyldigheten till IMY géller inte om det dr osannolikt att personuppgiftsincidenten medfor
en risk for fysiska personers rittigheter och friheter. Det 4r Hogskolan som, enligt ansvarsprincipen,
maste pavisa att det dr osannolikt att personuppgiftsincidenten kommer att medfora en risk for fysiska
personers rattigheter och friheter.

Om incidenten i samrad med dataskyddsombudsgruppen konstateras vara av sadan art att den inte
behover anmélas till IMY, skrivs en intern rapport. Se bilaga 1 for dokumentationsunderlag, men
anvénd endast punkt 3-6. Rapporten skickas till registrator@hig.se for diarieforing.

2. Informera de registrerade

Om personuppgiftsincidenten &r allvarlig ska Hogskolan utan onddigt dréjsmal dven informera de
registrerade om personuppgiftsincidenten. Detta giller alltsd om det dr sannolikt att
personuppgiftsincidenten leder till en hog risk for fysiska personers rittigheter och friheter. Den chef
som dr ansvarig for avdelningen dér incidenten skett gor denna bedomning. Hogskolans
dataskyddsombud bistér med radgivning i osékra fall.

Hogskolan ska bedoma bade allvarligheten av den potentiella eller faktiska paverkan pa personer som
ett resultat av en personuppgiftsincident kan ha och sannolikheten for att detta intraffar.

e Hur allvarliga kan konsekvenserna bli?
e Hur sannolikt dr det att enskilda personer drabbas?

Om personuppgiftsincidenten &r allvarlig ar risken hégre. Om sannolikheten for konsekvenser ar stor
ar risken ocksa hogre.

Nar risken ar hog ska Hogskolan genast informera de personer som har drabbats, sérskilt om det finns
ett behov av att mildra en omedelbar risk for skador. En av huvudorsakerna &r att Hogskolan ska
kunna hjélpa individerna att vidta atgirder for att skydda sig mot effekterna av en
personuppgiftsincident.

Information till de registrerade

Hogskolans information till de registrerade ska uppfylla IMY's minimikrav:
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e Tydlig och klar beskrivning av orsaken till personuppgiftsincidenten.

e Namn och kontaktuppgifter till Hogskolans kontaktperson i drendet eller till en annan kontakt
som dr insatt i frdgan och kan svara pa fragor.

e Beskrivning av de sannolika konsekvenserna av personuppgiftsincidenten.

e Beskrivning vad Hogskolan har gjort, eller tanker gora, for att hantera
personuppgiftsincidenten.

o | forkommande fall: Beskriv vad Hogskolan har gjort for att mildra eventuella negativa
effekter.

Om det gar att avgora vilka som drabbats, och det ror sig om en mindre mangd personer, kan de
informeras via till exempel mejl eller brev. Om det ror sig om en stor méngd drabbade, eller det inte
gar att avgora exakt vilka som har drabbats, kan information 1aggas ut pd Hogskolans webbsida.

Om information ska skickas ut till en mindre méngd personer, ska avsdndare vara en person pé
Hogskolan som kan besvara eventuella frégor frén drabbade. Det kan ddrmed skifta beroende pa vad
situationen dr, men exempelvis en systemansvarig om incidenten intraffade i ett system. Om
information 14ggs ut pd Hogskolans webbsida, hdnvisas eventuella fragor till funktionsmejl om sddan
finns (t ex biblioteket@hig.se om incidenten skulle gélla bibliotekssystemet), och om ingen
funktionsmejl finns anvénds registrator@hig.se. Inkomna fragor till registraturen vidarebefordras till
den person som kan besvara frégorna.

3. Dokumentation

Hogskolan ska dokumentera alla personuppgiftsincidenter, inbegripet omsténdigheterna kring
personuppgiftsincidenten, dess effekter och de korrigerande édtgérder som vidtagits. Ansvarig chef
ansvarar for dokumentationen.

Med dokumentering avses hér forutom anmalan till IMY eller den interna rapport som skrivs med stod
av bilaga 1 exempelvis en intern utredning om vad som intridffat och vad som har gjorts for att atgérda
det intraffade, eller korrespondens med en extern systemleverantér om behov av
sikerhetsuppdateringar. Dokumentationen ska gora det mojligt for tillsynsmyndigheten att kontrollera
efterlevnaden av Hogskolans anmélningsskyldighet samt ytterligare skyldigheter som foljer av
anmélan om personuppgiftsincident.

Dokumentation skickas till registrator@bhig.se for diarieforing i det drende som skapats for
personuppgiftsincidenten.
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Bilaga 1: Dokumentationsunderlag vid personuppgiftsincident

Foljande punkter skall anvdndas vid dokumentation av personuppgiftsincident. Fragorna dr baserade
pa vad IMY efterfrdgar vid anmélan till dem. Vid intern anmélan, om en incidents inte bedomts vara
sé allvarlig att den méste anmalas till IMY, behdver endast fragor under punkt 3-6 besvaras.

1. Personuppgiftsansvarig

e Organisationens namn, kontaktuppgifter
e (Om sadana ar involverade) Namn pa personuppgiftsbitrdden, underbitraden

2. Kontaktperson fér anmalan

o Kontaktuppgifter till den person som IMY kan kontakta

3. Personuppgiftsincidenten

Har personuppgiftsincidenten medfort en risk for de registrerades fri- och rittigheter?
Nar intrdffade personuppgiftsincidenten?

Nar upptéackte ni personuppgiftsincidenten?

Vad har hiint vid personuppgiftsincidenten?*

Hur upptéckte ni personuppgiftsincidenten?

Varfor intraffade personuppgiftsincidenten enligt din eller organisationens uppfattning?
Inom vilket verksamhetsomrade intraffade personuppgiftsincidenten?

4. Personuppgifterna och de registrerade

e Hur ménga registrerade har paverkats?

e Hur ménga personuppgiftsposter har personuppgiftsincidenten paverkat?
e Vilka grupper tillhor de registrerade?

e Vilken sorts personuppgifter berdrs av personuppgiftsincidenten?

e Var personuppgifterna krypterade?

5. Konsekvenser

e Vad kan bli konsekvenserna av personuppgiftsincidenten?
e Hur allvarlig bedémer ni att personuppgiftsincidenten &r?

6. Information till de registrerade

e Har ni informerat de registrerade om personuppgiftsincidenten? Néar?

4 OBS, denna punkt ska inte vara alltfor detaljerad. Limna inte ut namn eller andra personuppgifter om de
involverade, skriv t ex inte ”Kalle Kallesson, f6dd 000101, lider av cancer och ett mejl till ldraren om detta syntes
av misstag pa en skdrm vid Zoom-foreldsning” utan istillet ”En students hdlsouppgifter har av misstag synts pa en
skdrm vid Zoom-foreldsning”.
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e Kommer ni att informera de registrerade? Nér? Om inte, varfor kommer ni inte att informera de
registrerade?

7. Sen anmalan

e Om anmilan kommer in senare dn 72 timmar efter att ni upptickte personuppgiftsincidenten
ska ni beskriva varfor.

8. Komplettering

e  Om ni kommer att komplettera anmélan, beskriv varfor.

9. Sekretess

e  Om du har skrivit ndgot som du anser bor omfattas av sekretess, beskriv det.
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